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AGENDA

Wie abwehrbereit sind wir?

Wie können wir uns besser schützen?
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01 Wie wird tatsächlich angegriffen?
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WIE WIRD TATSÄCHLICH ANGEGRIFFEN?

Bedrohungslandschaft Cyberkriminalität, Wirtschafts- und Industriespionage

https://cybermap.kaspersky.com/#
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https://cybermap.kaspersky.com/
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WIE WIRD TATSÄCHLICH ANGEGRIFFEN?

Bedrohungslandschaft Cyberkriminalität, Wirtschafts- und Industriespionage

https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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WIE ABWEHRBEREIT SIND WIR?

Erfahrungen

“The economic implications of cyber risk have to be quantified into monetary value for cyber risk management to transform from 
a compartmentalized technical issue into a business issue, formally integrating it into Enterprise Risk Management (ERM) …” 

"…new digital business models are the principal reason why just over half of the names of companies on the Fortune 500 have 
disappeared since the year 2000“

"…transforming Information Technology (IT) from a supportive operational role into the business critical role of core value creation “

„…als weltweites Top-Risiko für Unternehmen aller Branchen und jeder Größenordnung gelten mittlerweile Cyber-Vorfälle.“

Keyun Ruan, Digital Asset Valuation and Cyber Risk Measurement: Principles of Cybernomics, 2019

Pierre Nanterme (CEO of Accenture): World Economic Forum’s Annual Meeting in Davos

Keyun Ruan, Introducing cybernomics: a unifying economic framework for measuring cyber risk, Computers & Security, 2016

Allianz Risk Barometer 2020
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WIE ABWEHRBEREIT SIND WIR?

Erfahrungen

Langjährige Angriffserfahrung großangelegter Cyber- und Spionageangriffe zeigt insbesondere: 

• Die Identifikation und Bewertung schützenswerter Bereiche (sog. Assets) erfordert die Einbeziehung einer Vielzahl von Variablen.

• Die Einschätzung von Risiken und konkreten Bedrohungsszenarien ist schwierig und häufig bereits erste Fehlerquelle.

• Abwehrfähigkeit ist nur mit ganzheitlichem Zugang zu erreichen. 

• Eine ganzheitliche Betrachtung eröffnet eine Vielzahl unterschiedlicher Maßnahmen, die es zu strukturieren und umzusetzen gilt. 

• Strukturierung erforderlicher Maßnahmen (bspw. in Form von Roadmaps) und deren Umsetzung ist keine Aufgabe für „Nebenbei“.

• Auftretende Incidents bringen unweigerlich ans Licht, wer vorbereitet und abwehrfähig ist.
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1. Orientierung 2. Analyse 3. Bewertung

1.1. Unternehmensanalyse

Kritische Assets 

& 

essentielle Bereiche

1.2. Risikodefinition

Eintrittswahrscheinlichkeit & Schadenshöhe

1.3. Vorgaben

Rahmenbedingungen 

& 

Einschränkungen

Verstehen der essentiellen 

Businessfaktoren
2.2 Implementiertes Sicherheitssystem

Analyse & Evaluierung

2.1. Risikoidentifikation

Angriffsziele & - vektoren
2.3. Risikomatrix & Gap-Analyse

Gegenüberstellung & Folgerungen 

3.1. Strategische Vorgaben

Roadmap & 

Entscheidungsgrundlagen

3.2. Operative Empfehlungen

Projekte & 

Konkrete Maßnahmen

3.3. Sofortmaßnahmen

Quick Wins

& 

Akute Anpassungen

Analyse der Risiken und des 

Sicherheitssystems

Findings & Empfehlungen
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